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14.1. SISSEJUHATUS

Kéesoleva juhendi eesmirk on méairatleda projektee-
rimise pohimodtted ning kasutatavatele materjalidele,
siisteemidele ja seadmetele esitatavad tehnilised ndu-
ded ldahtudes Infosiisteemide Kolmeastmelisest Eta-
lonturbe siisteemist (ISKE).

ISKE rakendatakse eelkdige riigi ja kohaliku omava-
litsuse hoonetele infosiisteemide ja nendega seotud
infovarade turvalisuse tagamiseks

Kaéesolev juhend kehtib nii uusehitistele kui rekonst-
rueeritavatele ja renoveeritavatele hoonetele.

14.2. ISKE LUHITUTVUSTUS

ISKE pdhineb Saksamaa Infoturbeameti (Bundesamt
fiir Sicherheit in der Informationstechnik, BSI) poolt
publitseeritaval IT etalonturbe kéasiraamatul (IT
Grundschutzhandbuch’il). BSI siisteem on vdga ula-
tuslikult ja detailselt dokumenteeritud ning seda
tédiendatakse regulaarselt kord aastas.

ISKE pohineb turvet vajavate infovarade kirjeldami-
sel tiitipmoodulite abil ning sisaldab vahendeid iga
tiiipmooduli turvaklassi mééramiseks ja mooduli
ndutava turbeastme middramiseks selle turvaklassi
jérgi. Soltuvalt tiilipmooduli ndutavast turbeastmest
maédratakse mooduli turvaspetsifikatsiooni kaudu eta-
lonkataloogidest turvameetmed ja kontrollitakse
mooduli turvalisust ohtude etalonkataloogi abil.

ISKE on méeldud andmekogude pidamisel kasutata-
vate infosiisteemide ja nendega seotud infovarade
turvalisuse saavutamiseks ja sdilitamiseks.

ISKE on rakendatav ka muudes riigi- ja omavalitsu-
sasutustes, driettevotetes ja mittetulunduslikes orga-
nisatsioonides.

ISKE ei ole mdeldud riigisaladust kiitlevate infostis-
teemide turbeks.

ISKE dokumendid on
http://www.ria.ee/iske-dokumendid/

saadaval

14.3. ISKE RAKENDUSJUHEND PRO-

JEKTEERIJALE
Vastaval ISKE-le késitletakse kdesolevas juhendis

tiilipmoodul B2 alajaotusi vastavalt kataloogis M too-
dud turvameetmetega (tase L ja M).

14.3.1. Moodul B2.1 ,,Hooned*

Hoone annab viliskaitse IT-seadmetele. Lisaks sel-
lele vGimaldavad eelkdige hoone infrastruktuuri
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seadmed IT-t66d. Sellepéarast tuleb thelt poolt vaa-
delda chitust, see tdhendab seinu, lagesid, pdrandaid,
katust, aknaid ja uksi, teisest kiiljest koiki hoonevili-
seid varustusseadeldisi nagu elekter, vesi, gaas, kiite,
ventilatsioonitorud jne.

Projekteerimisel tuleb kisitleda alljargnevaid turva-
meetmeid vastavalt kataloogile M:

M 1.1 (L) Vastavus normidele ja eeskirjadele
M 1.3 (L) Juhtmestuse kohandamine

M 1.4 (M) Piksekaitse

M 1.5 (M) Vilisliinide lahutusliilitid

M 1.7 (L) Tulekustutid

M 1.8 (L) Ruumide tuleohutus

M 1.10 (M) Turvauksed ja -aknad

M 1.11 (L) Trasside plaanid

M 1.13 (L) Kaitset vajavate ruumide paigutus
M 1.14 (M) Automaatne drenaaz

M 1.16 (M) Hoone sobiv asukoht

M 1.18 (L) Valve- ja tuletorjesignalisatsioon
M 1.19 (M) Sissemurdmiskaitse

M 2.334 (L) Sobiva hoone valimine

M 1.17 (L) Péésla

14.3.2. Moodul B2.2 ,,Elektrotehniline
kaabeldus*

Infosiisteemide ning teiste seadmete elektrotehniline
kaabeldus hdlmab koiki kaableid ja jagajaid hoones
alates jagaja vOrgu toitesiisteemist, l0petades tarbija
elektriliste iihendustega. Nouete- ja normikohase
elektrotehnilise kaabelduse rakendamine loob aluse
ohutuks IT-tegevuseks.

Projekteerimisel tuleb kisitleda alljargnevaid turva-

meetmeid:

e M 1.3 (L) Juhtmestuse kohandamine

e M 1.9 (L) Ruumide ja korruste tuleisolatsioon
trassiavades

e M 1.20 (L) Kaablite valimine fiiiisilite/mehaa-
niliste omaduste jargi

e M 1.21 (L) Liinide dige dimensioneerimine

e M 1.22 (L) Liinide ja jaotuskilpide fiiiisiline
kaitse

e M 1.25 (M) Liigpingekaitse

e M 5.4 (L) Kaabelduse dokumenteerimine ja
margistus

e M 5.5 (L) Minimaalselt ohtlikud kaablitrassid

14.3.3. Moodul B2.3 ,,Biirooruum*

Biirooruumides tuleb projekteerimisel tuleb téhele-
panu podrata turvamoodulitele:
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M 3.9 (M) Ergonoomiline t66koht

M 2.17 (L) Sisenemise reeglid ja reguleerimine
M 1.15 (L) Suletud aknad ja uksed

M 1.23 (L) Lukustatud uksed

M 1.46 (M) Vargusetorjevahendid

14.3.4. Moodul B2.4 ,,Serveriruum*
Kaisitletavad ISKE turvamoodulid:

M 1.3 (L) Juhtmestuse kohandamine

M 1.7 (L) Tulekustutid

M 1.10 (M) Turvauksed ja -aknad

M 1.18 (M) Valve- ja tuletorjesignalisatsioon
M 1.24 (M) Veetorude valtimine IT-ruumis
M 1.26 (L) Toite avariiliilitid

M 1.27 (M) Konditsioneer

M 1.28 (M) Puhvertoiteallikas (UPS)

M 1.62 (L) Kaablijaotusseadmete tulekaitse

14.3.5. Moodul B2.5 ,,Andmekandjate ar-
hiiv*

Andmetekandjate arhiivis hoitakse igat liiki andme-
kandjaid. Etalonturbe juhendi alusel ei esitata arhiivi
ruumile suuremaid tuleohutusndudeid. Tuleohutuse
voib tagada vastavalt IT-omaniku vajadustele kontei-
neritega (moodul 2.7 ,,Kaitsekapp*), kus andmekand-
jaid sdilitatakse.

Projekteerimisel arvestatakse alljdrgnevate turva-
moodulitega:

e M 1.7 (M) Tulekustutid

M 1.10 (M) Turvauksed ja -aknad

M 1.18 (M) Valve- ja tuletorjesignalisatsioon
M 1.24 (M) Veetorude véltimine IT-ruumis

M 1.27 (M) Konditsioneer

14.3.6. Moodul B2.6 ,, Tehnilise infrast-
ruktuuri ruum*
Tehnilise infrastruktuuri ruumideks on antud juhul
elektri ja UPS kilbiruumid kas tuleb rakendada all-
pool toodud turvameetmeid:
M 1.3 (M) Juhtmestuse kohandamine
M 1.7 (M) Tulekustutid
M 1.10 (M) Turvauksed ja -aknad
M 1.18 (M) Valve- ja tuletdrjesignalisatsioon
M 1.24 (M) Veetorude viltimine IT-ruumis
M 1.26 (M) Toite avariiliilitid
M 1.27 (M) Konditsioneer
M 1.31 (M) Torgete kaugindikatsioon
M 1.15 (M) Suletud aknad ja uksed
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e M 1.23 (M) Lukustatud uksed

14.3.7. Moodul B2.7 ,,Kaitsekapid“

Vastavalt ISKE-le on kaitsekapid mdeldud igasu-
guste andmekandjate ladustamiseks voi infotehno-
loogiliste seadmete majutamiseks (,,serverikapp®).
Kaitsekapp peab kaitsma selles hoitavaid esemeid
volitamatu juurdepéésu ja/voi tule ning kahjulike ai-
nete (nt tolmu) eest. Kaitsekappi voib kasutada ser-
veriruumi voi andmearhiivi asendusena (vt moodulid
B 2.4 ja B 2.5) juhul, kui olemasolevad ruumilised
vOi organisatoorsed lahendused ei vdimalda vasta-
vate eraldi ruumide kasutamist.

Turvameetmed:

M 1.7 (M) Tulekustutid

M 1.18 (M) Valve- ja tuletorjesignalisatsioon
M 1.24 (M) Veetorude véltimine IT-ruumis
M 1.27 (M) Konditsioneer

M 1.28 (L) Puhvertoiteallikas (UPS)

M 1.31 (M) Torgete kaugindikatsioon

M 1.41 (M) Kaitse elektromagnetilise kiirguse
eest

M 2.311 (M) Kaitsekappide planeerimine

e M 1.40 (M) Kaitsekappide sobiv paigus

14.3.8. Moodul 2.9 ,,Arvutuskeskus*
Arvutuskeskuste all peetakse silmas organisatsiooni
tooks vajaminevaid suuremaid andmetdotlussead-
meid (arvuti-, salvestus, printimis-, robotsiisteemid
jne) koos sinna juurde kuuluvate ruumidega (arvuti-
ruum, arhiiv, ladu, koosviibimisruum jne).

Projekteerimise turvameetmed:

e M 1.49 (M) Tehnilised ja organisatoorsed nou-
ded arvutuskeskusele

Voolutoide

e M 1.3 (L) Juhtmestuse kohandamine

e M 1.25 (M) Liigpingekaitse

e M 1.56 (M) Varutoite allikas

e M 1.70 (M) Tsentraalne puhvertoiteallikas

Tuleohutus

M 1.7 (L) Tulekustutid

M 1.10 (M) Turvauksed ja -aknad

M 1.26 (L) Toite avariiliilitid

M 1.47 (M) Eraldi tuletdokked

M 1.48 (M) Tuletdrjesignalisatsioon

M 1.50 (M) Kaitse suitsu eest

M 1.54 (M) Pdlengu varajane avastamine / au-

tomaatkustutuse tehnoloo

e M 1.62 (M) Kaablijaotusseadmete tulekaitse
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Hoone kaitse

M 1.13 (L) Kaitset vajavate ruumide paigutus
M 1.18 (L) Valve- ja tuletorjesignalisatsioon
M 1.24 (M) Veetorude valtimine IT-ruumis
M 1.27 (M) Konditsioneer

M 1.31 (M) Téorgete kaugindikatsioon

M 1.52 (M) Tehnilise infrastruktuuri varud
M 1.53 (M) Videovalve

M 1.55 (M) Perimeetri kaitse

14.3.9. Moodul B2.11 ,,Noupidamis-, iiri-
tus- ja koolitusruumid“

Kuna nimetatud ruumides viibivad tihti korvalised

isikud, tulenevad erinduded andmesidele allpool too-

dud turvameetmetega:

e M 2.331 (L) Noupidamis-, lirituse- ja koolitus-
ruumide kavandamine

e M 2.332 (L) Noupidamis-, lirituse- ja koolitus-
ruumide sisustamine

e M 3.9 (M) Ergonoomiline t66koht
M 5.77 (M) Alamvorkude rajamine

e M 5.124 (L) Vorgupadasu korraldus ndupida-
mis-, lirituse- ja koolitusruumis

e M 1.15 (L) Aknad ja uksed suletud

14.3.10. Moodul B2.12 ,,IT kaabeldus*

IT-kaabelduse alla kuuluvad kdik kommunikatsioo-
nikaablid ja passiivsed komponendid (ristiihendused,
jéitkud, kaablijaotusseadmed), mis on asutuse enda
omad (vOi tema hallata) ja mida kasutatakse oma &ra-
niagemise jargi. IT-kaabeldus moodustab organisat-
siooni sisekommunikatsioonivérgu fiiiisilise aluse.
Siia alla kuuluvad nii vélisvorkude iithenduskohad (nt
telekommunikatsioonifirma ISDN-iihendus, Inter-
neti-teenuse DSL-ithendus) kui ka sisevorgu kasuta-
jate tihenduskohad.

Lisaks RAKS juhendile ,,Norkvool* tuleb projektee-

rimisel juhinduda ka ISKE turvameetmetest:

e M 1.20 (L) Kaablite valimine fiiiisiliste/mehaa-
niliste omaduste jérgi

e M 1.21 (L) Liinide dige dimensioneerimine
M 1.22 (L) Liinide ja jaotuskilpide fliiisiline
kaitse

e M 1.66 (L) Normidele vastav IT-kaabeldus
M 2.395 (L) IT-kaabeldusele esitatavate nduete
analiiiis

e M 2396 (L) IT-kaabelduse dokumenteerimise
ja mérgistamise nduded

e M5.2 (L) Vorgu sobiv topograafia
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M 5.3 (L) Sidetehniliselt sobivad kaablitiitibid
M 1.9 (L) Ruumide ja korruste tuleisolatsioon
trassiavades

M 1.67 (L) Kapisiisteemide dimensioneerimine
ja kasutus

M 1.68 (L) Nouetele vastav installatsioon

M 1.69 (L) Kaabeldus serveriruumides

M 2.19 (L) Neutraalne dokumentatsioon jaotus-
kilbis

M 5.4 (L) Kaabelduse dokumenteerimine ja
margistus

M 5.5 (L) Minimaalselt ohtlikud kaablitrassid
M 5.142 (L) IT-kaabelduse vastuvotmine
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