TURVAKONTSEPTSIOONI KOOSTAMISE LAHTEULESANNE

Turvakontseptsioon on ohu ennetamiseks, torjumiseks vdi tagajargede kergendamiseks ette
nahtud turva- ja ohutusmeetmete kirjeldus. Turvakontseptsioon peab andma tervikpildi objekti
turvakorraldusest.

Turvakontseptsiooni koostamisel peab t606 teostaja ldabi tootama vdhemalt kaesolevas
lahtelilesandes kajastatud temaatika. T60 teostaja peab ennast kurssi viima objekti eriparadega,
kirjeldama teadaolevaid ohtusid ning nende maandamiseks vajalikke meetmeid. Peab kirjeldama
ja pOhjendama alternatiive ning meetmete kogumi toimimise pohimdtet. Lahenduste ja
meetmete valikul lahtuda riskidest, ohutusest, kasutusmugavusest, saastlikkusest nii meetmete
rakendamisel kui ka kasutamisel ja hooldamisel. Rakendatavad meetmed peavad olema
kasutajasdbralikud ning véimaldama minimeerida inimlikke vigu, hooletust jmt.

Turvakontseptsioon peab olema piisavalt pohjalik, et kdik alltoodu oleks arvesse voetud, samas
peab t66 olema lihtsasti mdistetav, loogiliselt struktureeritud ja pigem napisdnaline.
Kontseptsiooni kohustuslikuks osaks on visualiseering, mis peab andma lihtsa (levaate
rakendatavatest meetmetest ning objekti toimimise pohimé&tetest (turvatsoonid, piirded,
lukustus, evakuatsiooniteed). Visualiseering tuleb esitada CAD formaadis.

Kui tellija ei ole esitanud tdiendavaid ndudeid t66 salastamisele riigisaladusena, peab t66
koostamisel informatsiooni kaitlema asutusesiseseks kasutamiseks moeldud teabena (AVTS §35
lg1 p9).

Kui turvakontseptsioon koostatakse arendusprojekti raames, peab selle koostaja tutvustama
kontseptsiooni enne projekteerimistodde algust meetmete projekteerijatele ja selgitama igale
projekteerijale tema t66sse puutuvaid ndudeid. Kontseptsiooni koostaja peab tegema koost66d
ja viima turvakontseptsiooni sisse vajalikud muudatused kogu projekteerimise véltel ning iga
projekteerimisetapi I6pul vormistama tdiendatud kontseptsiooni.

Loplik turvakontseptsioon antakse Tellijale lle 2 kuu jooksul peale ehitustodde I6petamist ja
objekti kasutamise algust.

Kui arendusprojektis on juba teostatud projekteerimistoid, peab turvakontseptsiooni koostaja
sellega tutvuma ja vajadusel valja tooma kitsaskohad.

Turvakontseptsioonis tootatakse labi ja kirjeldatakse:

e  OBIJEKTI ALGANDMED, GEOGRAAFILINE PAIKNEMINE, KESKKOND, KIRJELDUS

Kirjeldatakse objekti Uldiselt — asukoht, objektil asuvad asutused, territoorium, hoonete
konstruktsioon, avaliku kontakti intensiivsus, objekt kasutajate arv kasutajagruppide kaupa.

e  OBIJEKTI VAATLUS, PERSONALI KUSITLEMINE

Objektiga tutvumisel ldhtuda p&himdsttest, et objekti kasutajatelt peab saama kogu vajaliku
informatsiooni objekti kasutajaid v&imalikult vihe hairides. Uldise informatsiooni saamiseks ja
vOimalike ohtude valjaselgitamiseks kohtuda objektil asuvate asutuste juhtidega. Objekti tdpsema



informatsiooni saamiseks kohtuda RKAS kinnisvarahalduriga ja asutuste administratiiv- vGi
haldusjuhtidega. Eelduseks votta, et asutuste juhid ja to6tajad ei oma eelnevaid teadmisi ja
kogemusi ohtude markamiseks voi hindamiseks ja meetmete valiku teostamiseks.

T606 kaigus viia labi Glevaatus koos objekti turvatehnikat hooldava tehnikuga.

Peale esmase lahenduse vormistamist konsulteerida RKAS hoonete turvalisuse projektijuhi ja
asutuse administratiiv- voi haldusjuhiga.

Peale t66 valmimist tutvustada teostatud t00d objektiga seotud asutuste juhtidele ja RKAS
esindajatele.

e RISKIHINNANG JA OBJEKTI TURVASTARATEEGIA ULDINE KIRJELDUS

Kui objektil on tehtud riskianaltitis voi labi viidud turvaklassi maaramine, tuleb neis kirjeldatud riske
arvestada. Turvakontseptsiooni koostaja peab olema piisavalt kogenud, et margata ka neid riske,
mida riskianallilis voi turvaklassi madramine valja ei too. Turvakontseptsioonis kirjeldatakse
tuvastatud riske ja kaitstavat vara (inimesed, vara, info, maine jmt). Antakse hinnang
olemasolevate meetmete piisavusele ning tehakse ettepanekud tdiendavate meetmete
rakendamiseks.

Kui objektil on tehtud turvaklassi maaramine ja kirjeldatud turvaklassile vastavad nouded
rakendatavatele meetmetele, ei ole nende meetmete rakendamine kohustuslik.
Turvakontseptsiooni koostaja peab turvaklassist tulenevate meetmete rakendamise otstarbekust
ja piisavust hindama ning nduete muudatusi (meetme vdhendamist v&i tGhustamist)
turvakontseptsioonis pohjendama.

e OBIJEKTI TURVATSOONID JA NENDE MOODUSTAMINE

Kirjeldatakse erinevate turvatsoonide moodustamise p&himotteid (naiteks avalik, poolavalik ja
kinnine tsoon) ja turvameetmete rakendamise pShimaétteid vastavalt tsooni turvatasemele.

e KASUTAJATE GRUPID, NENDE LIIKUMINE OBJEKTIL. PIIRANGUD

Kirjeldatakse kasutajate grupeerimist (voorad, kilalised, tavato6tajad, juhid, koristajad, posti- ja
prigivedu, muud teenusepakkujad jne) ja piiranguid kasutajagruppide ligipdasule erinevatesse
tsoonidesse. Eristatakse ligipdds transpordivahendiga ja jalgsi, nahakse vajadusel ette
lilkumispuudega inimeste liikumiseks vajalikud erimeetmed. Nahakse ette erisused t66paevade,
puhkepdevade ja kellaaegade vaates.

e FUUSILISED TURVAMEETMED

Territooriumi piirded (aiad, vdravad, rammimistdkked)

Valgustus (sise- ja valisvalgustus tavaolukorras ja eriolukordades)

Objekti perimeeter, aknad ja uksed, klaaside turvalisus, turvaklassid

Objekti sissepdasud (tootajate ja kilaliste liikumine, teenusepakkujate sissepads jne)
Tehnilised ruumid, ndrkvoolujaotlad, serveriruumid, muud tdhtsamad ruumid
Lukustus objektil, sh. elektrilukustus

Mehaanilised uksesulgurid, turnikeed

Evakuatsioon, turvalisuse tagamine evakuatsiooniolukorras

Paasteameti sissepaas, vajalik info ja varustus

Votmete valjastamine, registreerimine, audit

Votmekapid, vOtmete pidamine objektil
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e HAIRE- JA VALVESUSTEEMID
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Valve- ja labipaasusisteem (kaetus, identifitseerimise tehnoloogia,
manipuleerimiskindlus, funktsionaalsus)

Perimeetrivalve

Tulekahjuhoiatusslisteem, sh seosed teiste slisteemidega ja valjundid, reageerimine
Kustutusslisteem

Paaslasiisteemid, sh. metallivdaravad, labivalgustus, dokumendisahtel, kdneslsteem
Videovalvesiisteem (kaetus, pildikvaliteet, salvestusreZiim, kasutajate digused jne)
Haalteavitussiisteem, vajalikud eelsalvestatud teated, kasutamine

Susteemide rikete automaatteavitused — kuidas ja kellele teated edastatakse
Susteemide varundamine (kasutajad, slisteemiseadistused, logid, videoarhiiv)
Susteemide manipuleerimiskindlus (tamper, maskimine, kaamerate vaatenurga
muutus, uste avatuse haired jmt)

Hairete edastamine, reageerimine ja infovahetus. Jareltegevused eriolukorra
ilmnemisel.

Susteemide ennetav hooldus (sagedus, tegevused)

Susteemide seadistused ja kasutamine. Qiguste haldus, registreerimine, audit
Susteemide reservtoide

Ststeemide koosmaju

e TURVATEENISTUSE KORRALDAMINE OBJEKTIL
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Mehitatud valve vajadus

Mehitatud valve tooilesanded, digused ja kohustused, varustus

Suuliste ja kirjalike korralduste andmine, registreerimine, neile reageerimine
Tehnilise valve hairetele reageerimine, patrulli kohustused

e  OBJEKTI TOOKORRALDUSLIKUD MEETMED JA KONTROLLID
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Sisekorraeeskirjas turvakorraldust puudutav osa

Teenusepakkujate taustakontroll — kas on vajalik ja kes teeb?

Objekti turvalisuse kontrolli sagedus ja teostajad

Labipaasukord (kilaliste registreerimine, saatmine jmt)

Eriolukordades tegutsemise kord ja juhendite vajadus (tulekahju, veeavarii,
dhvardus, akkrtinnak, vargus voi varguskatse, vandalism jmt). Turvaslisteemide
koosmadju eriolukordades.

Eriolukordadele vastav reziimide muutmine (turvaala laiendamine, kaart+PIN vmt)

e  OBIJEKTI VALVEKESKUS

o O O O

Valvekeskuse vajadus, tlesanded, varustus

Valvekeskuse ehituslik turvalisus, aknad, uksed, pdasu reziim
Valve té6koha paigutus ja moobel

Valvetehnika paiknemine ja tingimused



e JAAKRISKID

Vaatamata turvakontseptsioonis kirjeldatud meetmete rakendamisele jaavad alati osad riskid
moistlikkuse kaalutlusel maandamata vdi maandatakse riskid osaliselt. Kontseptsiooni koostaja
peab dra nditama peale meetmete rakendamist alles jadvad jadkriskid.



